CQP Assistant Responsable Sécurité des Systemes
d’Informations

Assistant Responsable Sécurité des Systémes d’'informations (H/F)

Votre role : Rattaché(e) au Département Sécurité des Systemes d'informations (SSI),
vous avez pour mission d’assister le Responsable SSI dans I'exercice de ses
responsabilités en matiere de sécurité des systemes d’'information (SSI).

A ce titre, vous étes chargé(e) de : Assister le RSSI

v Assurer un réle d’infermédiaire ou de relais avec le RSSI, & qui il remonte des

tableaux de bord en matiere de sécurité des systemes d’informations ;

Préparer avec le RSS! les supports des comités sécurité de la banque.

Surveiller et évaluer le dispositif de sécurité des Sl

Suivre la mise en ceuvre par la DSI des recommandations SSI fransmises par le RSSI

Piloter la mise en ceuvre de la stratégie sécurité de la banque ;

Contréler les alertes de sécurité et investiguer sur les incidents de sécurité du Sl

Assurer le reporting des problémes de sécurité au RSSI ;

Suivre les indicateurs de risques sécurité définis par le RSSI ;

Mettre a jour les tableaux de bord sécurité pour les comités sécurité ;

Suivre les alertes sécurité (du SOC et du CERT) ;

Interpréter les alertes, les événements corrélés du SOC et rechercher les

vulnérabilités.

Renforcer la sécurité des équipements informatiques

Veiller d ce que les exigences de sécurisation applicables aux différents

constituants de I'infrastructure IT soient effectivement mises en ceuvre ;

v’ Suivre le déploiement des solutions et outils de sécurité ;

v S'assurer du bon déroulement des scans de vulnérabilités sur I'ensemble des actifs
informationnels de la banque ;

v' S'assurer de la couverture antivirus de I'ensemble du parc IT ;

v Suivre au quotidien la sécurité opérationnelle ;

v Assister le RSSI dans I'analyse risque des infrastructures IT de la banque et dans les
projets Sl ;

v Assurer la gestion des droits d'acces sur certaines applications et infrastructures IT ;

v’ Participer a la conception de I'architecture et de I'implémentation des nouveaux
produits ou systémes de la bangue en s'assurant que les différentes briques
disposent du niveau de sécurité adapté aux contextes du projet sur les aspects
techniques et métiers.

v Sensibiliser et assister le personnel en matiere de sécurité

v' Apporter une assistance technique aux utilisateurs en cas d'incidents sécurité.
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Votre profil : Etre titulaire d’'un BAC+4/5 en (sécurité) informatique et justifiant d'au
moins 3 années d'expérience a un poste similaire.

Compétences
Compétences spécifiques (liées au métier /au poste)
Bonnes connaissances de la réglementation bancaire
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Qualités requises (personnelles et requises en milieu de travail)

Rigueur, capacité d’adaptation, capacité d’analyse et de synthese, sens de
I'organisation et de la responsabilité, esprit d’équipe, capacité a travailler sous
pression ;

Tres bonnes qualités rédactionnelles ;

Tres bonnes aptitudes a la réflexion et a la conceptualisation, sens de la
coordination, la sécurité ; Capacité d'initier et de conduire le changement ;

Connaissances particuliéres (générique)

Informatique (Word, Excel, Powerpoint) ;

Anglais ;

Bonne connaissance des standards de sécurité ISO 2700 x (en particulier Norme ISO
27001 SMSI Systeme de Management de la Sécurité de I'Information), PCI-DSS ;
Bonne connaissance de la cybersécurité.
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